
Коммутация пакетов: как работает 
пакетный коммутатор

Компьютерные сети
проф. Смелянский Р.Л.
Лаборатория Вычислительных комплексов
ф-т ВМК МГУ

Выступающий
Заметки для презентации
Здесь мы рассмотрим как работают пакетные коммутаторы, т.е. Ethernet коммутаторы, маршрутизаторы и т.п.



Содержание

• Как устроен пакетный коммутатор

• Что делает пакетный коммутатор:

o Ethernet switch

o Internet router

• Как устроен поиск адресов в:

o Ethernet switch

o Internet router

• Виды буферизации в коммутаторах
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Выступающий
Заметки для презентации
Основные компоненты пакетного коммутатора
Как устроены таблицы адресов в этих устройствах.



Как устроен пакетный коммутатор
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Выступающий
Заметки для презентации
Когда пакет поступает, прежде всего проверяем адрес назначения, чтобы понять как с ним далее поступать.
Для этого мы используем Forwarding Table. 
<click>
Эта таблица покажет на какой выходной порт необходимо переслать пакет, чтобы он дошел до получателя.
Затем нам необходимо внести изменения в заголовок (например, модифицировать значение TTL, прописать адрес маршрутизатора, если надо, и пересчитать контрольную сумму).
После этого пакет попадает в буфер,
<click>
 например, потому что несколько пакетов пришлось адресовать на одну и ту же выходную линию/порт, и нужная для него линия занята.
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Выступающий
Заметки для презентации
Вот коммутатор с тремя входами и тремя выходами. Цветом показано соответствие пакетов и выходных линий.
<click>
Видно что два пакета будут направлены на одну и ту же линию. Поэтому один из них будет помещен в буфер.




Ethernet коммутатор

1. Проверяет заголовок каждого прибывающего 
кадра

2. Если адрес DA есть в таблице коммутации, то кадр 
передают на надлежащий выходной порт

3. Если адрес DA нет в таблице, кадр рассылается по 
всем портам, кроме того на который пришел.

4. Когда придет ответ на разосланный пакет, то по 
его адресу отправителя мы узнаем , куда надо 
направлять пакеты с такими адресами 
получателей.
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Выступающий
Заметки для презентации
Здесь представлены 4 основных действия Ethernet коммутатора. Адрес Ethernet – 48 разрядов.



Интернет маршрутизатор

1. Если Ethernet DA поступившего кадра есть Ethernet адрес 
маршрутизатора, то принять кадр, иначе сбросить его.

2. Просмотреть поля IP version и длина дейтаграммы
3. Сократить поле TTL, Если поле TTL = 0, сбросить пакет
4. Пересчитать контрольную сумму IP заголовка
5. Если IP DA есть в таблице маршрутизации, переслать на 

надлежащий выходной порт для следующего скачка (hop)
6. Найти Ethernet DA для следующего маршрутизатора
7. Построить новый Ethernet кадр и отправить его
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Выступающий
Заметки для презентации
Рассмотрим различия в действиях Internet маршрутизатора и Ethernet коммутатора.
Подчёркивать где кадр, а где пакет. Какие адреса используем.
Мы знаем как узнать по известному IP соответствующий Ethernet адрес – это делает ARP протокол.

Объяснить зачем искать МАС адрес следующего коммутатора – если все сидят на одном сегменте Ethernet, где несколько коммутаторов.



Базовые операции коммутатора

1. Поиск  адреса: как адрес ищется в таблице 
маршрутизации?

2. Коммутация: передача пакета на надлежащий 
выходной порт.

11.03.2018Введение в компьютерные сети                 
проф.Смелянский Р.Л. 7

Выступающий
Заметки для презентации
Рассмотрим по порядку эти две проблемы.




Поиск адреса: Ethernet
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Таблица Ethernet адресов

Ethernet DA Действие
0xA8B72340E678 Передать на порт 7
0xB3D22571053B Передать на порт 3

……. …..

Адреса хранятся в хэш-таблице
Ищем в хэш-таблице точное совпадение

Выступающий
Заметки для презентации
Для Ethernet коммутатора просмотр таблицы достаточно прост. 

Длина ЕА (Ethernet address) = 48 bit
Используем hash-table: например 2-х проходный хэш – режем адрес на две части. Первый хеш указывает таблицу, где с помощью второго хеша ищем конкретный адрес.

В IP коммутаторе все сложнее.
<click>



Поиск адреса: IP

11.03.2018Введение в компьютерные сети                 
проф.Смелянский Р.Л. 9

Таблица IP адресов в маршрутизаторе

IP  DA Действие
127.43.57.99 Передать на 56.99.32.16
123.66.44.x Передать на 22.45.21.126
76.9.x.x Передать на 56.99.32.16

……. …..

Ищут совпадение по самому длинному префиксу,
а не точное совпадение.

Выступающий
Заметки для презентации
Теперь посмотрим как работает роутер
Мы уже не ищем точного совпадения, а ищем самый длинный префикс. Почему мы так поступаем, мы рассмотрим позже, пока важно что мы не ищем точного совпадения, а ищем самый длинный префикс.
В найденной строке находим IP адрес сетевого интерфейса через который надо отправлять пакет
Теперь надо по найденному IP интерфейса, определить Ethernet address следующего маршрутизатора
Но в таблице стоит именно IP адрес! Поэтому используем ARP. 
Сначала смотрим в ARP Cash, если там не находим, то обращаемся к ARP сервису.





Поиск совпадения по самому длинному 
префиксу
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128.9. 16.0 1000 0000 0000 1001 0001 0|000
128.9.172.0 1000 0000 0000 1001 1011 1|100
128.9.16.14 1000 0000 0000 1001 0001 0|000

Выступающий
Заметки для презентации
Теперь рассмотрим как ищется самый длинный префикс.
Красным отмечены адреса пришедших пакетов
Во втором примере префикс второго уровня длиннее префикса первого, поэтому идет в строку второго уровня.
Здесь число после / - длина префикса.
Показать что для адреса 128.9.16.14 наибольший префикс – 21 разряд.
Рассмотрим как реализуют такой поиск. Для этого используют двоичные деревья (BT).
<click> 




Поиск совпадения самого длинного 
префикса

11.03.2018Введение в компьютерные сети                 
проф.Смелянский Р.Л. 11

Выступающий
Заметки для презентации
Как можно реализовать такие таблицы?
В таблице 10 строк их имена показаны на соответствующих ветках дерева поиска (показать на рисунке как строится маршрут в дереве)
Когда у нас есть такое дерево, то для каждого пакета мы делаем побитный анализ адреса, и получаем номер строки в таблице с самым длинным префиксом для данного пакета.

Есть и другие способы (следующий слайд)




Поиск совпадения самого длинного 
префикса (ТСАМ - Ternary Content Addressable Mamory)
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Выступающий
Заметки для презентации
Применяем ассоциативную память.

===================================
Используют специальное железо – ТСАМ
х – показывает что этот разряд не важен, его значение не определено
Ниже идет маска, где 1 указывает значащий разряд, а 0 – нет.
Все входы проверяются одновременно! (все адреса в таблице сравниваются с заданным сразу.)




Обобщенный коммутатор
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< Совпадение, Действие>

Совпадение Действие
IP DA = X Передать на порт 7

EthDA=Y & IP DA = Z Сброс пакета

Обобщение поиска и коммутации в коммутаторах, 
маршрутизаторах и т.п.

Выступающий
Заметки для презентации

Как мы видим нет принципиальной разницы в работе таблиц коммутации у Ethernet коммутатора и маршрутизатора. Просто используются разные виды сравнения и поиска адресов, разные алгоритмы поиска, но операция – сравнения строк в заданном алфавите – суть одна и та же..

Оба вида устройств реализуют одно и то же условное действие < сравнение, действие >





Как работает коммутатор: заключение

• Пакетный коммутатор выполняет две базовые 
операции:
o Поиск адресов в таблице коммутации
o Передача на надлежащий выходной порт

• По сути, Ethernet коммутаторы и маршрутизаторы 
выполняют одинаковые действия

• Поиск адреса в коммутаторе и маршрутизаторе 
происходить по-разному.

11.03.2018Введение в компьютерные сети                 
проф.Смелянский Р.Л. 14



Пакетный коммутатор: 
виды буферизации
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Пакетный коммутатор: буферизация

• Буферизация на выходе и разделяемая память

• Буферизация на входе и блокировки на линии

• Виртуальная буферизация на входе:
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Выступающий
Заметки для презентации
Как пакет доставляется на правильный выходной порт.



Буферизация на выходе
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Выступающий
Заметки для презентации
Как и ранее красный пакет идет на красный выход, синий – на синий.
В наихудшем случае все пакеты на входах могут пойти на один и тот же выход.
Так что если есть N входных портов на которые поступают пакеты со скорость R, то в буфер попадут (N-1) пакетов со скоростью N*R.
Понятно что долго так длиться не может, но тем не менее на входе буфера мы должны предусмотреть скорость в несколько R.
Память под очередью на выходе должна работать очень, очень быстро. 
Можно переместить буферизацию на вход. (следующий слайд)
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Выступающий
Заметки для презентации
Теперь два пакета сразу уйдут на соответствующие порты, и только один попадет в очередь
Позднее и он уйдет на свой порт.
Достоинством такой организации является то, что в очередь буфера поступают пакеты по  одному и очередь выпихивает пакеты по одному. Поэтому скорость поступления пакетов в эту очередь не должна быть N*R, а только R.
Все хорошо, но … есть проблема здесь. (следующий слайд)






Блокировка на входе
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Выступающий
Заметки для презентации
Цвет пакета показывает цвет выхода.
Предположим мы можем отправлять из очереди только по одному пакету
Тогда красный пакет пройдет, а зеленый и черный будут ждать, хотя их линии свободны.





Виртуальные очереди на выход
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Выступающий
Заметки для презентации
Здесь блокировки не возникает
И мы снизили скорость работы буфера на входе до R




Пакетный коммутатор с буферизацией 
на выходе
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Выступающий
Заметки для презентации


=======================================================================================
Это график показывает как изменяется среднее время пакета в очереди (задержка) при изменении нагрузки в случае буферизации на выходе.




Свойства OQ коммутатора

1. Работают с минимальными потерями

2. Максимальная пропускная способность

3. Ожидаемая задержка минимальна
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Выступающий
Заметки для презентации
Первое свойство означает, что выходная линии никогда не простаивает, ничто не сдерживает ее работу. Максимальная утилизация ресурса и загрузка канала на выходе.
Поэтому пропускная способность  максимальная, а ожидаемая задержка минимальна




Пакетный коммутатор с буферизацией 
на входе
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OQ ком-тор

Блокировки на входе

Выступающий
Заметки для презентации



========================================
Красным показан график в случае буферизации на входе
Как видно мы теряем почти половину пропускной способности из-за блокировок.




Пакетный коммутатор с буферизацией на входе 
(с виртуальными очередями на выход)
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OQ ком-тор

Выступающий
Заметки для презентации


=================================================================
В случае виртуальных выходных очередей на входах, красный график сдвинется вправо и почти достигнет синий. (нарисовать)
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Выступающий
Заметки для презентации
Это пример виртуальной буферизации
Объяснить как движутся автомобили.




1. Пакетный коммутатор: заключение

• Пакетный коммутатор выполняет две базовые 
операции:
o Поиск соответствия в таблице коммутации
o Передачу на надлежащий выходной порт

• Буферизация на входе – низкая пропускная способность 
из-за блокировок на входах, не требовательная к 
скорости работы и емкости очереди

• Буферизация на выходе – максимальная пропускная 
способность, минимальная задержка пакета, но требует 
высокой скорости работы  и емкости буфера.

• Высокоскоростные коммутаторы используют 
буферизацию на входе с очередями виртуальных 
выходов для увеличения пропускной способности.
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